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　　摘　要：　本文提出一种可信安全的层次式基于身份加密系统ＴＨＩＢＥ，通过层次式分布化的用户私钥产生，以及
私钥用户盲因子、用户私钥编号因子和ＰＫＧ私钥编号因子技术，解决了层次式私钥生成机构的密钥托管和私钥安全
传输问题，支持系统高效的用户身份一次认证和可追责性．基于标准的 ＢＤＨ难题假设，文章证明了基本 ＴＨＩＢＥ机制
和完全ＴＨＩＢＥ机制分别具有ＩＮＤｓＩＤＯＷＥ和ＩＮＤｓＩＤＣＣＡ安全性．
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Ｋｅｙｗｏｒｄｓ：　ＨＩＢＥ；ｋｅｙｅｓｃｒｏｗ；ｓｅｃｕｒｅｋｅｙｔｒａｎｓｍｉｓｓｉｏｎ；ａｃｃｏｕｎｔａｂｌｅａｕｔｈｅｎｔｉｃａｔｉｏｎ；ｃｏｌｌｕｓｉｏｎｒｅｓｉｓｔａｎｔ

１　引言
　　针对传统非对称加密机制的公钥随机化问题，
Ｓｈａｍｉｒ［１］提出基于身份的加密机制（ＩＢＥ，ＩｄｅｎｔｉｔｙＢａｓｅｄ
Ｅｎｃｒｙｐｔｉｏｎ）．通过将用户的身份信息（如姓名、邮件、ＩＰ
地址等）直接作为用户的公钥，无需通过数字证书绑定

用户身份和公钥，从而避免了管理公钥证书带来的开

销．Ｂｏｎｅｈ［２］基于双线性对映射，提出了第一个实用的
ＩＢＥ方案．进一步 Ｈｏｒｗｉｔｚ和 Ｇｅｎｔｒｙ等人提出层次化的
ＨＩＢＥ（ＨｉｅｒａｒｃｈｉｃａｌＩＢＥ）方案，通过高层级用户为低层
级子孙用户生成私钥，有效解决了ＩＢＥ中私钥生成机构
ＰＫＧ（ＰｒｉｖａｔｅＫｅｙＧｅｎｅｒａｔｏｒ）负载过重，规模扩展受限等
问题．

由于用户私钥由私钥生成机构ＰＫＧ生成，（Ｈ）ＩＢＥ
机制在具体应用时必须面对以下三个问题：

（１）ＰＫＧ的可信问题，即密钥托管问题，ＰＫＧ生成
并保存用户的私钥信息，可能破坏用户私钥的保密性．

（２）密钥传输问题，用户必须采用安全信道从 ＰＫＧ
获取私钥，增加了系统的部署代价．

（３）密码系统的效率和身份认证可追责问题，为解
决ＰＫＧ可信问题，现有解决方案大多提出分布式 ＰＫＧ
方式，但如果多个ＰＫＧ各自认证用户，将大大增加系统
开销；如果采用单个ＰＫＧ认证共享方案，则可能存在单
个ＰＫＧ虚假身份认证导致非法用户私钥获取的可
能性．

针对以上三个问题，目前的研究主要集中在ＩＢＥ领
域，而ＨＩＢＥ密码系统缺少针对 ＰＫＧ密钥托管、密钥安
全传输、身份认证效率和可追责问题的系统解决方案．

本文提出一种可信安全的层次式基于身份加密系

统ＴＨＩＢＥ（ＴｒｕｓｔｗｏｒｔｈｙＨＩＢＥ），它既能解决系统的密钥



电　　子　　学　　报 ２０１６年

托管和私钥安全传输问题，支持高效的用户身份一次

认证和可追责性，又能实现 ＩＮＤｓＩＤＣＣＡ（不可区分选
择身份选择密文攻击）安全的抗串谋 ＨＩＢＥ机制．论文
具体贡献如下：

（１）提出分布式基本 ＴＨＩＢＥ机制，通过层次式
ＰＫＧ和多个 ＫＰＡ（ＫｅｙＰｒｉｖａｃｙＡｕｔｈｏｒｉｔｙ）共同为用户产
生私钥，解决了层次式ＰＫＧ的密钥托管问题．

（２）基于简单的ＢＤＨ和ＤＬ难题假设，使用 Ｆｕｊｉｓａ
ｋｉＯｋａｍｏｔｏ填充技术，实现了 ＩＮＤｓＩＤＣＣＡ安全的完全
ＴＨＩＢＥ机制．

（３）设计了高效的 ＴＨＩＢＥ安全机制，增加私钥用
户盲因子，使得只有掌握秘密值的合法用户才能得到

私钥，无需私钥传输安全信道；采用 ＰＫＧ一次认证，多
个ＫＰＡ检查ＰＫＧ签名，避免了多个机构认证用户身份
的开销；通过用户私钥编号因子和 ＰＫＧ私钥编号因子
共同组成用户私钥编号，实现了 ＰＫＧ用户身份认证和
密钥产生的可追责．

２　相关研究
　　密钥托管问题是（Ｈ）ＩＢＥ系统的固有问题，解决方
法可分为两类：用户选择秘密值方法［３，４］和分布式方

法［５～８］．用户选择秘密值方法是用户在申请私钥前选择
秘密值用于修改ＰＫＧ颁发的私钥，使得 ＰＫＧ不知道用
户实际使用的私钥，但该方法牺牲了ＩＢＥ将用户身份作
为公钥的优势．分布式方法将系统对单个机构的信任
分散到多个机构，防止单个机构解密用户密文或泄漏

用户私钥．Ｂｏｎｅｈ［２］最先采取（ｔ，ｎ）门限思想缓解ＩＢＥ中
的密钥托管问题，可抵抗 ｔ个 ＰＫＧ的串谋攻击．Ｋａｔｅ［５］

实现了利用秘密共享机制的分布式 ＰＫＧ，为 Ｉｎｔｅｒｎｅｔ上
的用户实现分布式私钥生成．上述分布式方法中，系统
中每个机构独立检验用户身份，且需通过安全信道传

输密钥部件，增加了系统的通信和计算开销．Ｌｅｅ等人
提出串行的分布式结构［８］，用户私钥由 ＰＫＧ颁发并由
多个ＫＰＡ顺序地加固密钥隐私，解决了密钥托管问题，
同时降低了系统的用户身份验证开销．但是该方法无
法保证ＰＫＧ验证用户身份的真实性．文献［９］基于遮蔽
技术，提出一个解决密钥托管和身份认证可追责的 ＩＢＥ
方案，但是该方案仅具有 ＣＰＡ（Ｃｈｏｓｅｎｐｌａｉｎｔｅｘｔａｔｔａｃｋ）
安全性，安全性不够强．

目前针对 ＩＢＥ系统安全性的研究较多［１０，１１］，但由

于ＨＩＢＥ和ＩＢＥ在密钥产生和加解密算法上的不同［１２］，

上述针对ＩＢＥ的解决方案无法直接用到 ＨＩＢＥ机制中．
Ｇｅｎｔｒｙ［１３］提出第一个完全防串谋 ＨＩＢＥ机制，该机制被
证明为基于随机预言机模型下的 ＣＣＡ安全．Ｗａｔｅｒｓ首
次提出了双系统加密方式，实现了一个基于简单假设

下的完全安全 ＨＩＢＥ机制［１４］，并在此基础上进行改

进［１５］，有效减小系统的密文长度．但两者专注密码机制
本身，没有考虑密码应用的密钥传输、身份认证及可追责

问题．而本文提出的ＴＨＩＢＥ密码系统既能实现ＩＮＤｓＩＤ
ＣＣＡ安全的完全抗串谋ＨＩＢＥ机制，又能解决密钥托管、
密钥安全传输、身份高效认证和可追责性的问题．

３　预备知识

３１　符号说明
ｑ是大素数，ＺＺｑ为模 ｑ的剩余类，ＺＺ

＋为正整数集

合，Ｇ１是 ｑ阶加法群，Ｇ２是 ｑ阶乘法群，ｘ∈ｕＳ表示均
匀随机地在集合Ｓ中选取元素ｘ．
３２　双线性映射

满足以下性质的映射关系ｅ：Ｇ１×Ｇ１→Ｇ２称为双线
性映射：

（１）双线性．Ｐ，Ｑ∈Ｇ１以及ａ，ｂ∈ｕＺＺｑ，有

ｅ（ａＰ，ｂＱ）＝ｅ（Ｐ，Ｑ）ａｂ＝ｅ（Ｐ，ａＱ）ｂ＝ｅ（ｂＰ，Ｑ）ａ．
（２）非退化性．Ｐ，Ｑ∈Ｇ１，ｓ．ｔ．ｅ（Ｐ，Ｑ）∈Ｇ２不是

Ｇ２的单位元．
（３）可计算性．Ｐ，Ｑ∈Ｇ１，存在计算 ｅ（Ｐ，Ｑ）∈Ｇ２

的有效算法．
３３　难题假设

（１）ＤＬ问题（离散对数问题）
输入：已知加法群Ｇ１的生成元为 Ｐ，ａ∈ｕＺＺｑ，则输

入Ｐ，ａＰ．
输出：计算值ａ．
（２）ＢＤＨ问题
输入：群Ｇ１、Ｇ２的描述，双线性映射ｅ：Ｇ１×Ｇ１→Ｇ２，Ｇ１

的生成元Ｐ，以及群元素ａＰ、ｂＰ、ｃＰ（ａ，ｂ，ｃ∈ｕＺＺｑ）
输出：计算值ｅ（Ｐ，Ｐ）ａｂｃ

３４　安全性定义
密码体制的形式化安全定义依赖于攻击游戏的描

述．攻击游戏通常包括两个实体：敌手Ａ以及挑战者Ｃ．
单向加密（ＯＷＥ，ＯｎｅＷａｙＥｎｃｒｙｐｔｉｏｎ）安全．给定敌

手Ａ一个随机公钥 Ｋｐｕｂ以及密文 Ｃ＝Ｅｎｃ（Ｋｐｕｂ，Ｍ），Ａ
给出明文的猜测Ｍ′．如果不存在敌手 Ａ可以在多项式
时间内以不可忽略的优势得到 Ｍ′＝Ｍ，则称该密码体
制是ＯＷＥ安全的．

ＩＮＤｓＩＤＣＣＡ（选择身份选择密文攻击）安全．敌
手Ａ和挑战者Ｃ之间进行如下安全游戏：

（１）Ｃ输入安全参数Ｋ进行系统初始化，并将系统
公共参数提供给Ａ．

（２）Ａ选择两个等长的明文 Ｍ０、Ｍ１，以及要攻击的
公钥ＩＤ０，发送给Ｃ；Ｃ以等同的概率选择ｂ∈ｕ｛０，１｝，加
密得到Ｃ＝Ｅｎｃ（ＩＤ０，Ｍｂ）．

（３）Ａ向Ｃ提交两种类型的服务请求：私钥查询服
务（ＩＤｉ），Ｃ返回；解密服务（ＩＤｉ，Ｃ），Ｃ返回 Ｍ＝Ｄｅｃ

２２５１
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（ＩＤｉ，Ｃ）．此处须满足条件 ＩＤｉ≠ＩＤ０，Ｍ≠Ｍｉ，ｉ＝１，２；否
则，终止该游戏．

（４）Ａ给出ｂ∈｛０，１｝的猜测ｂ′．
如果不存在敌手Ａ可以在多项式时间内以不可忽

略的优势得到 ｂ′＝ｂ，则称该密码体制是 ＩＮＤｓＩＤＣＣＡ
安全的．

４　ＴＨＩＢＥ系统结构
　　为了解决 ＨＩＢＥ中 ＰＫＧ的密钥托管问题，ＴＨＩＢＥ
系统采用层次化分布式的私钥产生机制，即通过层次

化ＰＫＧ和多个密钥隐私机构（ＫｅｙＰｒｉｖａｃｙＡｕｔｈｏｒｉｔｙ）
ＫＰＡ共同为用户产生私钥．ＴＨＩＢＥ的系统结构如图１
所示，系统的参与方包括根ＰＫＧ，域ＰＫＧｉｔ（１≤ｔ≤ｍ，１≤
ｉ≤ｎｔ，即共ｍ层域ＰＫＧ，第ｔ层有ｎｔ个域 ＰＫＧ），ｎ个密
钥隐私机构ＫＰＡｉ（１≤ｉ≤ｎ），以及若干用户．系统中每

个用户具有唯一的身份标识 ＩＤｔｕｐｌｅｉｔ（ｔ表示该实体处
于第ｔ层 ｌｅｖｅｌｔ，ｉ为用户编号）．为方便描述，定义 ＰＫＧ

ｉ
ｔ

及ＩＤｔｕｐｌｅｉｔ在ｋ层的父 ＰＫＧ为 ＰＫＧ
ｊ
ｋ（ｊ＝ｐ（ｉ，ｋ），０≤ｋ

＜ｔ），即ｐ（ｉ，ｋ）为ＰＫＧ的上标计算函数．

　　ＴＨＩＢＥ机制包括四个算法：Ｓｅｔｕｐ（系统初始化）、
ＫｅｙＧｅｎ（私钥生成）、Ｅｎｃｒｙｐｔｉｏｎ（加密）和 Ｄｅｃｒｙｐｔｉｏｎ（解
密）．

Ｓｅｔｕｐ　系统初始化，输入系统安全参数，产生各个
机构的主密钥和系统参数．

ＫｅｙＧｅｎ　为用户生成私钥，用户与层次化 ＰＫＧ和
ＫＰＡｓ的交互协议如图２所示，包括ＰＫＧ密钥颁发（Ｋｅｙ
Ｉｓｓｕｉｎｇ），ＫＰＡ私钥加固（ＫｅｙＳｅｃｕｒｉｎｇ）和私钥恢复（Ｋｅｙ
Ｒｅｔｒｉｅｖｉｎｇ）三个步骤：

（１）ＫｅｙＩｓｓｕｉｎｇ：某个处于 ｔ层的用户 ＩＤｔｕｐｌｅｉｔ产

生盲因子 Ｘ１和私钥编号因子 Ｘ２，将（ＩＤｔｕｐｌｅ
ｉ
ｔ，Ｘ１，Ｘ２）

提交给上一级 ＰＫＧ；上一级 ＰＫＧ认证用户身份，计算
ＰＫＧ盲私钥部件并签名将结果发送给用户；用户验证
ＰＫＧ返回的结果．

（２）ＫｅｙＳｅｃｕｒｉｎｇ：用户将ＰＫＧ盲私钥部件和签名、
盲因子Ｘ１提交给每个 ＫＰＡ；ＫＰＡ通过验证签名来共享
ＰＫＧ用户身份认证，然后产生 ＫＰＡ盲私钥部件并将结
果传输给用户．

（３）ＫｅｙＲｅｔｒｉｅｖｉｎｇ：用户收到所有 ＫＰＡ响应后，计
算私钥编号，通过去遮蔽因子得到自己的私钥．
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Ｅｎｃｒｙｐｔｉｏｎ　输入接收方 ＩＤ、系统参数和消息，输
出密文．

Ｄｅｃｒｙｐｔｉｏｎ　输入密文、系统参数和接收方私钥，
输出消息．

５　ＴＨＩＢＥ机制设计
　　基于层次分布的ＴＨＩＢＥ结构，本节首先提出一个
满足系统设计目标且具有ＩＮＤｓＩＤＯＷＥ安全的基本Ｔ
ＨＩＢＥ机制；在基本 ＴＨＩＢＥ基础上，文章进一步通过使
用 ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ［１６］数据填充技术，实现具有 ＩＮＤ
ｓＩＤＣＣＡ安全的完全ＴＨＩＢＥ机制．
５１　基本ＴＨＩＢＥ机制

基本ＴＨＩＢＥ机制包括 Ｓｅｔｕｐ（系统初始化）、Ｋｅｙ
ＧｅｎＰｒｏｔｏｃｏｌ（私钥生成协议）、Ｅｎｃｒｙｐｔｉｏｎ（加密）和 Ｄｅ
ｃｒｙｐｔｉｏｎ（解密）四个算法．
　　Ｓｅｔｕｐ　系统初始化算法输入安全参数 ｋ∈ＺＺ＋，输

出系统参数．整个系统初始化包括三个部分：根 ＰＫＧ、
域ＰＫＧ以及ＫＰＡ的初始化．

（１）根ＰＫＧ初始化执行步骤．
（ａ）Ｐ运行群生成器ＩＧ生成阶为 ｑ的群 Ｇ１、Ｇ２，以

及双线性映射ｅ：Ｇ１×Ｇ１→Ｇ２．
（ｂ）选择任意生成元Ｐ０∈Ｇ１．
（ｃ）取ｓ０∈ｕＺＺｑ，计算Ｑ０＝ｓ０Ｐ０．
（ｄ）选择单向散列函数 Ｈ１：｛０，１｝

→Ｇ１，Ｈ２：Ｇ２→
｛０，１｝ｎ（ｎ表示消息长度），Ｈ３：Ｇ１→ＺＺ


ｑ．

（ｅ）公开ＰＫＧ参数（Ｇ１，Ｇ２，ｅ，Ｐ０，Ｑ０，Ｈ１，Ｈ２），保留
ｓ０∈ＺＺｑ作为根的ＰＫＧ私钥．

（２）域ＰＫＧ初始化执行步骤．
域 ＰＫＧ按照层级从低到高的次序依次进行初始

化，假设现在进行ｌｅｖｅｌｔ的初始化，该层每个 ＰＫＧ
ｉ
ｔ（１≤ｉ

≤ｍｔ）分别选择ｓ
ｉ
ｔ∈ｕＺＺｑ作为秘密值．ＰＫＧ

ｉ
ｔ向其父ＰＫＧ

节点 ＰＫＧｊｔ－１（ｊ＝ｐ（ｉ，ｔ－１））发送身份标识（ＩＤ１，…，
ＩＤｔ），ＰＫＧ

ｊ
ｔ－１执行如下步骤：

（ａ）计算Ｐｔ＝Ｈ１（ＩＤ１，…，ＩＤｔ）．
（ｂ）计算Ｓｉｔ＝ｓ

ｊ
ｔ－１Ｐｔ＋Ｓ

ｊ
ｔ－１（定义Ｓ

ｊ
０为Ｇ１的单位元）．

（ｃ）计算Ｑｊｔ－１＝ｓ
ｊ
ｔ－１Ｐ０．

（ｄ）将（Ｓｉｔ，｛Ｑ
ｐ（ｉ，ｋ）
ｋ ｝ｋ＝１，…，ｔ－１）发送至ＰＫＧ

ｉ
ｔ．

（３）ＫＰＡ初始化执行步骤．
ＫＰＡｙ（１≤ｙ≤ｎ）选择秘密值 ｓＫｐａｙ∈ｕＺＺｑ，计算并

公开ＱＫｐａｙ＝ｓＫｐａｙＰ０．
ＫｅｙＧｅｎ密钥生成　假设某个处于 ｔ层的用户 ＩＤ

ｔｕｐｌｅｉｔ申请用户私钥．用户选取秘密值 ｘ∈ｕＺＺｑ，计算盲

因子Ｘ１＝ｘＰ０，私钥编号因子Ｘ２＝ｘＰｔ（Ｐｔ＝Ｈ１（ＩＤ１，…，
ＩＤｔ）），将（ＩＤｔｕｐｌｅ

ｉ
ｔ，Ｘ１，Ｘ２）发送给处于 ｔ－１层的父私

钥生成机构ＰＫＧｊｔ－１（ｊ＝ｐ（ｉ，ｔ－１））．

（１）ＰＫＧｊｔ－１收到用户请求，执行下述动作：
（ａ）ＰＫＧｊｔ－１验证用户身份．
（ｂ）计算隐藏系数：ｂＩｄｔ＝Ｈ３（ｓ

ｊ
ｔ－１Ｘ１）．

（ｃ）随机选择 ｘ′∈ｕＺＺｑ，计算 Ｄｘ′＝ｘ
′ｂＩｄｔ，Ｒ＝ｘ

′

ｓｊｔ－１Ｘ２．
（ｄ）计算Ｐｔ＝Ｈ１（ＩＤ１，…，ＩＤｔ）．
（ｅ）计算ＳＫ＝Ｓｊｔ－１＋ｓ

ｊ
ｔ－１Ｐｔ＋Ｒ．

（ｆ）计算Ｑｊｔ－１＝ｓ
ｊ
ｔ－１Ｐ０．

（ｇ）用隐藏系数遮蔽私钥部件 ＳＫ，得到 Ｄ０＝ｂＩｄｔ
·ＳＫ．

（ｈ）ＰＫＧ签名用户的盲私钥部件Ｓｉｇ（Ｄ０）＝ｓ
ｊ
ｔ－１Ｄ０．

（ｉ）将（Ｄｘ′，Ｄ０，Ｓｉｇ（Ｄ０），｛Ｑ
ｐ（ｉ，ｋ）
ｋ ｝ｋ＝１，…，ｔ－１）发送给

用户．
（２）用户ＩＤｔｕｐｌｅｉｔ收到 ＰＫＧ的响应后，执行下述

动作：

（ａ）验证 ＰＫＧ的签名：ｅ（Ｓｉｇ（Ｄ０），Ｐ０）＝
？

ｅ（Ｄ０，
Ｑｐ（ｉ，ｔ－１）ｔ－１ ），检验ＰＫＧ的合法性．

（ｂ）将（Ｄ０，Ｓｉｇ（Ｄ０），Ｘ１，Ｑ
ｐ（ｉ，ｔ－１）
ｔ－１ ）分别发送给各

ＫＰＡｙ（１≤ｙ≤ｎ）．
（３）ＫＰＡｙ（１≤ｙ≤ｎ）收到用户的请求后，执行下述

动作：

（ａ）验证 ＰＫＧ的签名：ｅ（Ｓｉｇ（Ｄ０），Ｐ０）＝
？

ｅ（Ｄ０，
Ｑｐ（ｉ，ｔ－１）ｔ－１ ），检验用户的合法性．

（ｂ）计算隐藏系数ｂＫｐａｙ＝Ｈ３（ｓＫｐａｙＸ１）．
（ｃ）计算Ｐ１＝Ｈ１（ＩＤ１），Ｐｔ＝Ｈ１（ＩＤ１，…，ＩＤｔ）．
（ｄ）计算ＫＰＡｙ私钥部件：ＳＫｐａｙ＝ｓＫｐａｙ（Ｐ１＋Ｐｔ）．
（ｅ）用隐藏系数遮蔽私钥部件ＳＫｐａｙ，得到 Ｄｙ＝

ｂＫｐａｙ·ＳＫｐａｙ．
（ｆ）将Ｄｙ发送给用户．
（４）用户ＩＤｔｕｐｌｅｉｔ接收到父ＰＫＧ

ｊ
ｔ－１响应（Ｄｘ′，Ｄ０，

Ｓｉｇ（Ｄ０），｛Ｑ
ｐ（ｉ，ｋ）
ｋ ｝ｋ＝１，…，ｔ－１）和各ＫＰＡｙ响应 Ｄｙ（１≤ｙ≤

ｎ）后，执行下述动作：
（ａ）计算ＰＫＧｊｔ－１去遮蔽因子
　ｕｎｂＩｄｔ＝Ｈ３（ｘＱ

ｊ
ｔ－１）＝Ｈ３（ｘｓ

ｊ
ｔ－１Ｐ０）

＝Ｈ３（ｓ
ｊ
ｔ－１ｘＰ０）＝Ｈ３（ｓ

ｊ
ｔ－１Ｘ１）＝ｂＩｄｔ．

（ｂ）计算ＫＰＡｙ（１≤ｙ≤ｎ）的去遮蔽因子
　ｕｎｂＫｐａｙ＝Ｈ３（ｘＱＫｐａｙ）＝Ｈ３（ｘｓＫｐａｘＰ０）

＝Ｈ３（ｓＫｐａｙｘＰ０）＝Ｈ３（ｓＫｐａｙＸ１）
＝ｂＫｐａｙ

（ｃ）计算私钥编号θ＝ｘ·ｕｎｂＩｄ－１ｔ Ｄｘ′＝ｘｘ
′．

（ｄ）用去遮蔽因子ｕｎｂＩｄｔ和ｕｎｂＫｐａｙ（１≤ｙ≤ｎ）计算
得到私钥部件：ｕｎｂＩｄ－１ｔ （Ｄ０）＝ＳＫ，ｕｎｂＫｐａ

－１
ｙ （Ｄｙ）＝

ＳＫｐａｙ（１≤ ｙ≤ ｎ），得 到 完 整 的 私 钥 （θ，ＳＫ，
｛Ｑｐ（ｉ，ｋ）ｋ ｝ｋ＝１，…，ｔ－１，｛ＳＫｐａｙ｝ｙ＝１，…，ｎ）．
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Ｅｎｃｒｙｐｔｉｏｎ　假设使用ＩＤｔｕｐｌｅｔ＝（ＩＤ１，…，ＩＤｔ）作
为公钥对明文Ｍ∈Ｍ进行加密，执行如下步骤：

（１）计算Ｐｉ＝Ｈ１（ＩＤ１，…，ＩＤｉ），１≤ｉ≤ｔ．
（２）选择ｒ∈ｕＺＺｑ．
（３）计算密文：
Ｃ＝［ｒＰ０，ｒＰ２，…，ｒＰｔ，ＭＨ２（ｇ

ｒ
１）Ｈ２（ｇ

ｒ
２）］，

其中ｇ１＝ｅ（Ｑ０，Ｐ１），ｇ２＝ｅ（∑
ｎ

ｉ＝１
ＱＫｐａｉ，Ｐ１）．

Ｄｅｃｒｙｐｔｉｏｎ　记密文Ｃ＝［Ｕ０，Ｕ２，…，Ｕｔ，Ｖ］∈ＣＣ是
使用ＩＤｔｕｐｌｅｔ＝（ＩＤ１，…，ＩＤｔ）加密所得，用户接收密文
后，计算

　ＶＨ２
ｅ（Ｕ０，ＳＫ）

ｅ（Ｕｔ，Ｑ
ｉ
ｔ－１）

θ∏
ｔ

ｊ＝２
ｅ（Ｑｉｊ－１，Ｕｊ( )）

Ｈ２
ｅ（Ｕ０，∑

ｎ

ｉ＝１
ＳＫｐａｉ）

∏
ｎ

ｉ＝１
ｅ（ＱＫｐａｉ，Ｕｔ









）
＝Ｍ．

正确性验证：

ｅ（Ｕ０，ＳＫ）

ｅ（Ｑｉｔ－１，Ｕｔ）
θ∏
ｔ

ｊ＝２
ｅ（Ｑｉｊ－１，Ｕｊ）

＝
ｅ（ｒＰ０，∑

ｔ

ｊ＝１
ｓｉｊ－１Ｐｔ＋Ｒ）

ｅ（ｓｉｔ－１Ｐ０，ｒＰｔ）
θ∏
ｔ

ｊ＝２
ｅ（ｓｉｊ－１Ｐ０，ｒＰｊ）

＝
ｅ（ｒＰ０，ｘ

′ｓｉｔ－１ｘＰｔ）ｅ（ｒＰ０，ｓ０Ｐ１）∏
ｔ

ｊ＝２
ｅ（ｒＰ０，ｓ

ｉ
ｊ－１Ｐｔ）

ｅ（ｒＰ０，ｓ
ｉ
ｔ－１Ｐｔ）

ｘｘ′∏
ｔ

ｊ＝２
ｅ（ｒＰ０，ｓ

ｉ
ｊ－１Ｐｊ）

＝ｅ（ｓ０Ｐ０，ｒＰ１）＝ｅ（
Ｑ
０，Ｐ１）ｒ＝ｇ

ｒ
１，

ｅ（Ｕ０，∑
ｎ

ｉ＝１
ＳＫｐａｉ）

∏
ｎ

ｉ＝１
ｅ（ＱＫｐａｉ，Ｕｔ）

＝
∏
ｎ

ｉ＝１
ｅ（ｒＰ０，ｓＫｐａｉ（Ｐ１＋Ｐｔ））

∏
ｎ

ｉ＝１
ｅ（ｓＫｐａｉＰ０，ｒＰｔ）

＝
∏
ｎ

ｉ＝１
ｅ（ｒＰ０，ｓＫｐａｉＰ１）∏

ｎ

ｉ＝１
ｅ（ｒＰ０，ｓＫｐａｉＰｔ）

∏
ｎ

ｉ＝１
ｅ（ｒＰ０，ｓＫｐａｉＰｔ）

＝∏
ｎ

ｉ＝１
ｅ（ｓＫｐａｉＰ０，ｒＰ１）＝ｅ（∑

ｎ

ｉ＝１
ＱＫｐａｉ，Ｐ１）

ｒ＝ｇｒ２

故使用ＩＤｔｕｐｌｅ加密的密文 Ｃ，使用用户私钥进行
解密运算，可以得到明文Ｍ．
５２　完全ＴＨＩＢＥ机制

基本ＴＨＩＢＥ机制满足基于随机预言机的ＩＮＤｓＩＤ

ＯＷＥ安全性．为了抵御对 ＴＨＩＢＥ密码机制的复杂攻
击，本小节在基本ＴＨＩＢＥ机制的基础上进一步提出完
全ＴＨＩＢＥ机制，使用ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ填充技术［２］使得

ＴＨＩＢＥ机制能够达到基于随机预言机的 ＣＣＡ安全．完
全ＴＨＩＢＥ机制描述如下：
　　Ｓｅｔｕｐ　与基本 ＴＨＩＢＥ大致相同，增加选择两个
单向散列函数：Ｈ４：｛０，１｝

ｎ×｛０，１｝ｎ→ＺＺｎ，Ｈ５：｛０，１｝
ｎ

→｛０，１｝ｎ．
ＫｅｙＧｅｎ　与基本ＴＨＩＢＥ机制相同．
Ｅｎｃｒｙｐｔｉｏｎ　使用ＩＤｔｕｐｌｅｔ＝（ＩＤ１，…，ＩＤｔ）作为公

钥对明文Ｍ∈Ｍ进行加密，执行如下步骤：
（１）计算Ｐｉ＝Ｈ１（ＩＤ１，…，ＩＤｉ），１≤ｉ≤ｔ．
（２）选择σ∈ｕ｛０，１｝

ｎ．
（３）计算ｒ＝Ｈ４（σ，Ｍ）．
（４）计算密文
Ｃ＝［ｒＰ０，ｒＰ２，…，ｒＰｔ，
　　σＨ２（ｇ

ｒ
１）Ｈ２（ｇ

ｒ
２）ＭＨ５（σ）］，

其中ｇ１＝ｅ（Ｑ０，Ｐ１），ｇ２＝ｅ（∑
ｎ

ｉ＝１
ＱＫｐａｉ，Ｐ１）．

Ｄｅｃｒｙｐｔｉｏｎ　记密文 Ｃ＝［Ｕ０，Ｕ２，…，Ｕｔ，Ｖ，Ｗ］∈
ＣＣ是使用ＩＤｔｕｐｌｅ（ＩＤ１，…，ＩＤｔ）加密所得，用户接收密
文后，

（１）计算

　ＶＨ２
ｅ（Ｕ０，ＳＫ）

ｅ（Ｕｔ，Ｑ
ｉ
ｔ－１）

θ∏
ｔ

ｊ＝２
ｅ（Ｑｉｊ－１，Ｕｊ( )）

Ｈ２
ｅ（Ｕ０，∑

ｎ

ｉ＝１
ＳＫｐａｉ）

∏
ｎ

ｉ＝１
ｅ（ＱＫｐａｉ，Ｕｔ









）
＝σ．

（２）计算ＷＨ５（σ）＝Ｍ．
（３）计算 ｒ＝Ｈ４（σ，Ｍ），使用 ｒ和（ＩＤ１，…，ＩＤｔ）对

Ｍ进行 ＴＨＩＢＥ加密，检验结果是否与［Ｕ０，Ｕ２，…，Ｕｔ，
Ｖ］一致．如果不一致，则拒绝密文．

（４）输出解密Ｃ得到的明文Ｍ．

６　ＴＨＩＢＥ安全性分析
　　为了证明基本ＴＨＩＢＥ机制的安全性，首先介绍基
本公钥加密机制ＢａｓｉｃＰｕｂ以及基本ＨＩＢＥ加密机制Ｂａ
ｓｉｃＨＩＢＥ．ＢａｓｉｃＰｕｂ最初介绍于文献［２］，本文采用的机
制与其大致相同，包括 ＫｅｙＧｅｎ（密钥生成）、Ｅｎｃｒｙｐｔｉｏｎ
（加密）和Ｄｅｃｒｙｐｔｉｏｎ（解密）三个步骤：

ＫｅｙＧｅｎ
（１）运行群生成器ＩＧ，输入安全参数Ｋ，输出阶为ｑ

的两个群Ｇ１、Ｇ２，以及双线性映射 ｅ：Ｇ１×Ｇ１→Ｇ２．随机
选择群生成元Ｐ０∈Ｇ１．
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（２）随机选择ｓ∈ｕＺＺｑ，计算Ｑ０＝ｓＰ０．
（３）随机选择群元素Ｐ１∈ｕＧ１．
（４）选择哈希函数Ｈ２：Ｇ２→｛０，１｝

ｎ．
Ｅｎｃｒｙｐｔｉｏｎ　选择随机数ｒ∈ＺＺｑ，对明文Ｍ∈Ｍ进行

加密，密文为：Ｃ＝［ｒＰ０，ＭＨ２（ｇ
ｒ）］，其中ｇ＝ｅ（Ｑ０，Ｐ１）．

Ｄｅｃｒｙｐｔｉｏｎ　记密文为 Ｃ＝［Ｕ，Ｖ］∈ＣＣ，解密步骤
为：ＶＨ２（ｅ（Ｕ，Ｓ１））＝Ｍ．

ＢａｓｉｃＨＩＢＥ加密机制与本文提出的基本 ＴＨＩＢＥ机
制基本相同，区别在于没有ＫＰＡ和盲因子的使用．各算
法的描述如下［１０］：

Ｓｅｔｕｐ　没有 ＫＰＡ的初始化，其余初始化步骤
相同．

ＫｅｙＧｅｎ　没有与ＫＰＡｉ相关的密钥部件，不使用遮
蔽因子对私钥部件进行遮蔽，即密钥生成获得的完整

私钥部件为：

（Ｓｔ＝∑
ｔ

ｉ＝１
ｓｉ－１Ｐｉ，Ｑｉ＝ｓｉＰ０｜ｉ＝０，…，ｔ）

Ｅｎｃｒｙｐｔｉｏｎ　计算密文 Ｃ＝［ｒＰ０，ｒＰ２，…，ｒＰｔ，Ｍ
Ｈ２（ｇ

ｒ）］，其中ｇ＝ｅ（Ｑ０，Ｐ１）．

Ｄｅｃｒｙｐｔｉｏｎ　解密明文：ＶＨ２
ｅ（Ｕ０，Ｓｔ）

∏
ｔ

ｉ＝２
ｅ（Ｑｉ－１，Ｕｉ( )） ＝Ｍ．

　　定理１　假设存在一个可以对私钥进行无限次查询
以及对函数Ｈ２进行ｑＨ２查询的敌手Ａ，能够以一个不可
忽略的优势ε在ＩＮＤｓＩＤＯＷＥ模式下攻破基本ＴＨＩＢＥ
机制（ＢａｓｉｃＨＩＢＥ＋ＫＰＡ方案），并且Ｈ１和Ｈ２都是随机预

言机．那么存在算法Ｂ可以以不小于
ε－１
２( )ｎ
ｑＨ２

的优势在

多项式时间内解决由ＩＧ生成的群的ＢＤＨ难题．
定理１说明攻破基本 ＴＨＩＢＥ机制的任务可以规

约到解决ＢＤＨ难题的能力，其证明可以表述为引理１、
２、３的证明．如图３所示，引理１、２、３分别证明了各密
码机制之间以及ＢＤＨ难题的规约关系．
　　引理１　假设存在敌手 Ａ可以以一个不可忽略的
优势ε在ＩＮＤｓＩＤＯＷＥ模式下攻破基本ＴＨＩＢＥ机制，
则存在一个算法Ｂ可以以不小于ε的优势在多项式时
间内攻破ＢａｓｉｃＨＩＢＥ．
　　证明　敌手 Ａ对基本 ＴＨＩＢＥ机制的攻击如图４
所示，并在多项式时间内以不可忽略的优势输出明文

的有根据猜测Ｍ′，使得Ｍ′＝Ｍ．敌手 Ｂ与 ＨＩＢＥ的挑战
者进行攻击游戏，为了获得攻击优势 ε，使用如图５所

示的方法进行基本ＴＨＩＢＥ机制的仿真，具体包括如下
四个步骤．
　　Ｓｅｔｕｐ　初始化阶段，敌手 Ａ向基本 ＴＨＩＢＥ机制
挑战者查询公共参数，敌手 Ｂ仿真挑战者为 Ａ返回公
共参数．

（１）敌手Ｂ从ＨＩＢＥ挑战者处获取公共参数 Ｋｐｕｂ＝
（Ｇ１，Ｇ２，ｅ，Ｐ０，Ｑ０，Ｈ１，Ｈ２，Ｈ３）．

（２）选择ｎ个随机数ｓ′ｉ∈ＺＺｑ（ｉ＝０，…，ｎ），计算 Ｑ
′
ｉ

＝ｓ′ｉＰ０，记录（｛ｓ
′
ｉ，Ｑ

′
ｉ｝ｉ＝１，…，ｎ）．

（３）将公共参数Ｋｐｕｂ＝（Ｇ１，Ｇ２，ｅ，Ｐ０，Ｑ０，Ｈ１，Ｈ２）和
Ｋ′ｐｕｂ＝（Ｑ

′
１，…，Ｑ

′
ｎ）返回给Ａ．

ＫｅｙＧｅｎ　私钥查询阶段，敌手 Ｂ需要维护一个用
户秘密值表Ｂｌｉｓｔ，用于存放敌手Ａ查询的ＩＤｔｕｐｌｅｔ的秘
密值，该表初始化为空．敌手 Ａ向基本 ＴＨＩＢＥ机制的
挑战者查询ＩＤｔｕｐｌｅｔ的私钥时，敌手Ｂ执行相应动作：

（１）敌手Ｂ计算 Ｐｔ＝Ｈ１（ＩＤ１，…，ＩＤｔ），在 Ｂ
ｌｉｓｔ中查

询Ｐｔ．
（ａ）如果Ｐｔ在 Ｂ

ｌｉｓｔ中，返回 ＩＤｔｕｐｌｅｔ的秘密值 ｘ∈
ＺＺｑ；否则，随机选择ｘ∈ｕＺＺｑ，将（Ｐｔ，ｘ）加入Ｂ

ｌｉｓｔ中．
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（ｂ）计算用户的盲因子 Ｘ１＝ｘＰ０，私钥编号因子 Ｘ２
＝ｘＰｔ．
（ｃ）计算ｂＩＤ＝ｕｎｂＩＤ＝Ｈ３（ｘｓｔ－１Ｐ０）＝Ｈ３（ｘＱｔ－１）．
（２）敌手Ｂ仿真ＰＫＧ为敌手Ａ提供预言服务：
（ａ）向ＢａｓｉｃＨＩＢＥ挑战者查询ＩＤｔｕｐｌｅｔ的私钥（Ｓｔ，

｛Ｑｉ｝ｉ＝１，…，ｔ－１）．
（ｂ）向 ＢａｓｉｃＨＩＢＥ挑战者查询 ＩＤｔｕｐｌｅｔ－１的私钥

（Ｓｔ－１，｛Ｑｉ｝ｉ＝１，…，ｔ－２）．
（ｃ）选择 ｘ′∈ｕＺＺｑ，计算 Ｄｘ′＝ｘ

′ｂＩＤ，Ｒ＝ｘ
′ｘ（Ｓｔ－

Ｓｔ－１）＝ｘ
′ｘｓｔ－１Ｐｔ．

（ｄ）计算ＳＫ＝Ｓｔ＋Ｒ．
（ｅ）计算Ｄ０＝ｂＩＤＳＫ．
（ｆ）选取ｓｆａｋｅ∈ｕＺＺｑ，利用 ｓｆａｋｅ签名用户的盲私钥部

件Ｓｉｇ（Ｄ０）＝ｓｆａｋｅＤ０．
（ｇ）将（Ｄｘ′，Ｄ０，Ｓｉｇ（Ｄ０），｛Ｑｉ｝ｉ＝１，…，ｔ－１）作为基本Ｔ

ＨＩＢＥ机制私钥的ＰＫＧ部件发送给敌手Ａ．
（３）敌手Ｂ接收敌手Ａ进行私钥加固的请求，仿真

ＫＰＡ为Ａ提供预言服务：
（ａ）计算Ｓ′ｉ＝ｓ

′
ｉ（Ｐ１＋Ｐｔ），ｉ＝０，…，ｎ，作为基本 Ｔ

ＨＩＢＥ机制私钥的ＫＰＡ部件．
（ｂ）计算ｂｉ＝Ｈ３（ｓ

′
ｉＸ），Ｄｉ＝ｂｉＳ

′
ｉ，ｉ＝１，…，ｎ．

（ｃ）将｛Ｄｉ｝ｉ＝１，…，ｎ发送给Ａ．
敌手Ａ收到敌手 Ｂ的所有私钥部件后，可提取完

整的私钥．
Ｃｈａｌｌｅｎｇｅ　挑战阶段，敌手Ａ向基本ＴＨＩＢＥ机制

挑战者请求使用公钥ＩＤｔｕｐｌｅ０加密的挑战密文，敌手Ｂ
执行相应动作．

（１）敌手 Ｂ向 ＢａｓｉｃＨＩＢＥ挑战者请求 ＩＤｔｕｐｌｅ０加
密的挑战密文Ｃ＝［Ｕ０，Ｕ２，…，Ｕｔ，Ｖ］∈ＣＣ．

（２）敌手 Ｂ计算 Ｖ′＝ＶＨ２（（ｇ
′）ｒ），其中 ｇ′＝

ｅ（∑
ｎ

ｉ＝１
ＱＫｐａｉ，Ｐ１）∈Ｇ２．向敌手 Ａ返回密文 Ｃ

′＝［Ｕ０，

Ｕ２，…，Ｕｔ，Ｖ
′］∈ＣＣ．

根据第５节对基本 ＴＨＩＢＥ机制的描述可知，明文
Ｍ经过加密可得到密文
Ｃ＝［ｒＰ０，ｒＰ２，…，ｒＰｔ，ＭＨ２（ｇ１

ｒ）Ｈ２（ｇ２
ｒ）］

其中ｇ１＝ｅ（Ｑ０，Ｐ１）∈Ｇ２，ｇ２＝ｅ（∑
ｎ

ｉ＝１
ＱＫｐａｉ，Ｐ１）∈Ｇ２．

敌手Ｂ将ＢａｓｉｃＨＩＢＥ的密文部件Ｖ＝ＭＨ２（ｇ
ｒ）经

过变换得到Ｖ′＝ＭＨ２（ｇ
ｒ）Ｈ２（（ｇ

′）ｒ），其中 ｇ＝ｇ１，
ｇ′＝ｇ２．可知敌手Ｂ正确模拟了基本 ＴＨＩＢＥ机制的加
密步骤，即Ｂ返回给敌手 Ａ的密文是使用 ＩＤｔｕｐｌｅ０加
密的有效密文．

Ｇｕｅｓｓ　敌手Ａ输出明文的有效猜测Ｍ′．敌手Ｂ将
Ｍ′作为攻击的猜测明文，提交给ＢａｓｉｃＨＩＢＥ挑战者．

由引理的假设可知，敌手 Ａ在多项式时间内以不

可忽略的优势 ε提交的猜测明文 Ｍ′＝Ｍ，故敌手 Ｂ可
以在多项式时间内以不可忽略的优势 ε攻破 Ｂａ
ｓｉｃＨＩＢＥ．
　　引理 ２　假设一个可以进行无限次私钥查询的
ＮＨＩＤＯＷＥ（ＮｏｎｃｈｏｓｅｎａｄａｐｔｉｖｅｌｙＯＷＥ）敌手Ａ具有攻
破ＢａｓｉｃＨＩＢＥ的优势 ε，并且哈希函数 Ｈ１是一个随机
预言机．则存在一个 ＯＷＥ敌手 Ｂ，具有至少为 ε的优
势，在Ａ的多项式时间内攻破ＢａｓｉｃＰｕｂ．
　　引理３　假设存在一个可以对函数 Ｈ２进行 ｑＨ２查
询的敌手Ａ，能够以不可忽略的优势 ε在 ＯＷＥ模式下
攻破ＢａｓｉｃＰｕｂ，并且Ｈ２是一个随机预言机．则存在算法

Ｂ可以以不小于
ε－１
２( )ｎ
ｑＨ２

的优势在多项式时间内解决

由ＩＧ生成的群的ＢＤＨ难题．
引理２和引理３的证明与文献［１０］的 Ａ．３引理１

一致，本文不加以赘述．
　　定理２　假设存在敌手 Ａ可以在多项式时间内以
不可忽略的优势在 ＩＮＤｓＩＤＣＣＡ模式下攻破完全 Ｔ
ＨＩＢＥ机制．那么则存在算法 Ｂ可在多项式时间内以不
可忽略的优势在ＩＮＤｓＩＤＣＰＡ模式下攻破基本 ＴＨＩＢＥ
机制．
　　证明　完全ＴＨＩＢＥ机制在基本ＴＨＩＢＥ机制的基
础上使用 ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ填充技术［１６］．定理２的证明
可见参考文献［１６］．
　　定理３　ＴＨＩＢＥ中，用户只能计算出自己私钥的
隐藏系数．
　　证明　由于秘密值ｘ由用户生成，由 ＤＬ难题假设
得到已知Ｘ，Ｐ∈Ｇ１，计算ｘ使得 Ｘ＝ｘＰ是困难的，所以
秘密值不会被泄漏．ＰＫＧ的私钥为 ｓ，其公共参数包括
Ｑ，Ｐ∈Ｇ１，其中 Ｑ＝ｓＰ，因此已知 Ｑ，Ｐ的情况下，根据
ＤＬ难题，计算ｓ是困难的，故 ＰＫＧ私钥不会泄露．由以
上的推导可知，已知Ｑ，Ｘ的情况下，不能计算出 ｓ和 ｘ，
则不能计算出 ｓｘＰ．因此，隐藏系数的计算方法可以保
证只有私钥对应用户和 ＰＫＧ能够计算出隐藏系数（去
隐藏系数），即 ｕｎｂ＝Ｈ（ｘＱ）＝Ｈ（ｘｓＰ） ＝Ｈ（ｓｘＰ）＝
Ｈ（ｓＸ）＝ｂ．由于用户秘密值ｘ以及 ＰＫＧ私钥 ｓ的保密
性，隐藏系数ｂ不会被泄漏．而每个用户仅仅知道自己
的秘密值ｘ，所以用户只能计算出自己私钥所对应的隐
藏系数．

定理３说明经过遮蔽的用户私钥传输不需要安全
信道传输，即ＴＨＩＢＥ解决了密钥安全传输问题．
　　引理４　ＴＨＩＢＥ机制下，ＰＫＧ为非法用户生成私
钥，无法计算合法用户的私钥编号．
　　证明　用户私钥的私钥编号θ由ＰＫＧ秘密值ｘ′以
及用户秘密值ｘ共同控制．定理３证明基于 ＤＬ难题假
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设，ＰＫＧ无法在多项式时间内有效计算用户秘密值 ｘ，
同时ＤＬ难题假设保证虽然 ＰＫＧ已知 Ｒ＝θｓｉｔ－１Ｐｔ以及
ｓｉｔ－１Ｐｔ的值，也无法有效计算 θ．因此 ＰＫＧ无法在多项
式时间内计算用户的私钥编号 θ．由于不能有效控制 θ
取值，ＰＫＧ无法为非法用户生成与合法用户相同私钥
编号的用户私钥．
　　引理５　利用已有私钥信息，用户无法计算出编号
不同的良构的用户私钥．
　　证明　用户使用身份信息 ＩＤｔｕｐｌｅ向 ＰＫＧ申请私
钥，其私钥部件ＳＫ＝Ｓｉｔ－１＋ｓ

ｉ
ｔ－１Ｐｔ＋Ｒ中 Ｒ＝ｘ

′ｘｓｉｔ－１Ｐｔ＝
θｓｉｔ－１Ｐｔ是由θ以及ｓｔ－１控制的私钥编号部件．用户利用
个人私钥，修改私钥编号为 θｎｅｗ＝ｘｎｅｗｘ

′，其对应的良构

私钥部件为 ＳＫｎｅｗ＝Ｓ
ｉ
ｔ－１＋ｓ

ｉ
ｔ－１Ｐｔ＋θｎｅｗｓ

ｉ
ｔ－１Ｐｔ．可知 ＳＫｎｅｗ

＝ＳＫ＋（θｎｅｗ－θ）ｓ
ｉ
ｔ－１Ｐｔ，由于ｓｔ－１是ＰＫＧ使用的随机秘

密值，故用户无法有效计算值（θｎｅｗ－θ）ｓ
ｉ
ｔ－１Ｐｔ，因此用户

无法计算具有不同私钥编号的良构的用户私钥．
　　定理４　在 ＴＨＩＢＥ机制下，ＰＫＧ为非法用户生成
私钥的行为可追责．
　　证明　引理５说明，用户无法通过已有私钥信息，
计算具有不同私钥编号的良构的用户私钥，引理４说
明ＰＫＧ通过恶意认证用户生成的私钥，无法与合法用

户共享相同的私钥编号．因此，当出现相同身份信息
ＩＤｔｕｐｌｅ的两把私钥 Ｋｅｙ１ ＝（θ，ＳＫ，｛Ｑ

ｉ
ｊ｝ｊ＝１，…，ｔ－１，

｛ＳＫｐａｉ｝ｉ＝１，…，ｎ）和 Ｋｅｙ２ ＝（θ
′，ＳＫ′，｛Ｑｉｊ｝ｊ＝１，…，ｔ－１，

｛ＳＫｐａｉ｝ｉ＝１，…，ｎ），验证θ＝
？

θ′即可判定私钥泄漏方．如果
θ≠θ′，则判定 ＰＫＧ为不诚实认证用户，为非法用户生
成私钥的行为．因此，ＰＫＧ为非法用户生成私钥的行为
可追责．

前面是对两种ＴＨＩＢＥ机制的安全性证明，表１对
ＴＨＩＢＥ和相关工作进行了对比分析，ｎ为系统中私钥
产生机构数目，ｔ为门限值，身份验证开销由参与用户
身份验证的机构数量表示．可以发现完全 ＴＨＩＢＥ机制
在解决密钥托管问题、密钥安全通道需求、ＰＫＧ身份认
证开销和可追责、安全性方面具有系统优势．ＴＨＩＢＥ密
钥托管问题由分布式密钥生成机制解决，用户需获得

所有ｎ个私钥生成机构的私钥构件才能计算得到自己
的私钥，即系统的容忍度为（ｎ－１）／ｎ．ＴＨＩＢＥ无需安
全通道即可实现私钥的安全传输由定理 ３证明，ＰＫＧ
用户认证的可追责性由定理４证明，而基本 ＴＨＩＢＥ机
制的ＩＮＤｓＩＤＯＷＥ安全性和完全 ＴＨＩＢＥ机制的 ＩＮＤ
ｓＩＤＣＣＡ安全性则分别由定理１和定理２证明．

表１　方案对比分析

方案 ＰＫＧ密钥托管 系统容忍度 需安全通道 身份认证开销 身份认证可追责 支持层次性 安全性

门限［５］ 是 ｔ／ｎ 是 ｎ 否 否 ＩＮＤＩＤＣＣＡ

串行模式［８］ 是 （ｎ－１）／ｎ 否 １ 否 否 —

ＳＡＩＢＥ［９］ 是 （ｎ－１）／ｎ 否 １ 是 否 ＩＮＤｓＩＤＣＰＡ

ＧＳＨＩＢＥ［１３］ 否 ０ 是 １ 否 是 ＩＮＤＩＤＣＣＡ

ＬＷＨＩＢＥ［１５］ 否 ０ 是 １ 否 是 ＩＮＤＩＤＣＣＡ

基本ＴＨＩＢＥ 是 （ｎ－１）／ｎ 否 １ 是 是 ＩＮＤｓＩＤＯＷＥ

完全ＴＨＩＢＥ 是 （ｎ－１）／ｎ 否 １ 是 是 ＩＮＤｓＩＤＣＣＡ

７　总结
　　本文提出一种可信安全的层次式基于身份加密系
统ＴＨＩＢＥ．通过层次式分布化的用户私钥产生、私钥用
户盲因子和用户私钥编号，解决了层次式私钥生成机

构的密钥托管和私钥安全传输问题，支持系统高效的

用户身份一次认证和可追责性．基于标准的 ＢＤＨ难题
假设，文章证明了基本 ＴＨＩＢＥ机制和完全 ＴＨＩＢＥ机
制分别具有 ＩＮＤｓＩＤＯＷＥ和 ＩＮＤｓＩＤＣＣＡ安全性．同
时文章在理论上证明了 ＴＨＩＢＥ机制有效解决了密钥
托管问题，能够实现无安全通道的私钥安全传输以及

ＰＫＧ用户认证的可追责性．
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